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¿De qué vamos a hablar?

1. Por qué liberar el móvil
 2. Opciones existentes
 3. La alternativa fácil: F-Droid
 4. Ejemplo: usando Conversations
 5. Apps recomendadas para privacidad
 6. Conclusiones
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1.1.- La realidad (que todos sospechamos...)
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1.2.- La realidad (...y los expertos explican)

Zuboff, pp. 101 y 138
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1.3.- Conclusión: porqué liberar el móvil

●

1. La realidad (que todos sospechamos)...
 ...y los expertos llaman capitalismo de la vigilancia
     - Programas “espías” → https://encanarias.info/posts/12078 (UC3M)  
     - Android monitoriza → https://txs.es/@lfajardo/108174818388167644 (TCD.ie)

     - Nadie vela por el cumplimiento normativo  ¡ 5G !→
     - Polarización: Valores sociales vs. necesidades de “la red” 

        Shoshana Zuboff, Surveillance capitalism. RODRÍGUEZ ÁLVAREZ y FAJARDO,

        “La defensa de las libertades ante el tratamiento masivo de datos” [vídeo]

2. Actuaciones: construcción social:
     - ¿Autoprotección?
     - ¿Eludir plataformas del capitalismo de la vigilancia?
     - ¿Ejemplarizar?
     - Cuestión colectiva: tan fuerte como el eslabón más débil

https://encanarias.info/posts/12078
https://txs.es/@lfajardo/108174818388167644
https://www.todostuslibros.com/libros/la-era-del-capitalismo-de-la-vigilancia_978-84-493-3693-5
https://tuvideo.encanarias.info/videos/watch/671f4555-267b-4152-904d-ae04596b13f1
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1.4.- Porqué liberar el móvil ¿la ley?

¿Dejamos que lo arregle la Ley?
     - RGPD → ha servido de poco (ejemplos anteriores)

     - Próximas normas europeas  →
     - “Ley” sobre la Inteligencia Artificial

   entre valores democráticos y la competitividad global
     - “Ley” de Mercados Digitales: 
           evita programas preinstalados
           interoperabilidad activa
     - “Ley” de Servicios Digitales:

  control a contenidos ilícitos y nocivos ¿retirada? ¿cómo?
  garantías en comercio electrónico

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES#d1e40-1-1
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/AUTRES_INSTITUTIONS/COMM/COM/2022/01-25/COM_COM20210206_ES.pdf
https://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2020/0842/COM_COM(2020)0842_EN.pdf
https://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2020/0825/COM_COM(2020)0825_EN.pdf


F-Droid frente a Google Play:
Apps imprescindibles para la privacidad.
Luis Fajardo López - @lfajardo@txs.es

2.- Opciones existentes

1. Sistemas operativos libres (escasos)
 2. Android sin Google (Flashear LineageOS o  
        aprovisionar https://h-mdm.com/ -control parental-)

 3. Usar software libre (bloquear el que viene por defecto) 
       - Desde el repositorio seguro F-Droid:
       - Distinción Repos / App:

- F-Droid.Org
     Repos: https://forum.f-droid.org/t/known-repositories/

- G-Droid (https://gitlab.com/gdroid/gdroidclient/)  

- Amazon AppStore
- Aptoide
- Aurora Store

https://h-mdm.com/
https://forum.f-droid.org/t/known-repositories/
https://gitlab.com/gdroid/gdroidclient/
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3.- La alternativa fácil: F-Droid

1. Descargar la App de https://F-Droid.Org
2. Instalarla (autorizar lo que haga falta, no
    aceptar optimizaciones de batería ni red)
3. Actualizar repositorio (lista)

4.- (opcional) Añadir repo de CollaboraOffice

https://F-Droid.Org/
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4.- Ejemplo: usando Conversations

1. Instalar Conversations. Abrirlo.
     No aceptar optimizaciones de batería / red
     (en PC, Gajim – en iOS, Siskin)
2. Crear cuenta de usuario (web / App)
3. Añadir contactos / grupos
4. Activar cifrado (OMEMO / GPG)

https://xmpp.txs.es:5443/micuenta/new
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5.- Apps recomendadas para privacidad

     K-9 Mail  +        OpenKeychain  PEP →
      correo.txs.es           docs.txs.es

Nextcloud Talk         Jitsi Meet       Linphone
      
FFUpdater (Chromium / Firefox Klar)

●     Nextcloud       Notes       Deck       SMS       Pass       PhoneTrack

        DAVx5        Collabora Office(*)

     OsmAnd+ /       Organic Maps                                         

UntrackMe        Twidere       SkyTube       SpotiFly    Barinsta

    RadioDroid

     Vanilla Music 
 
     VLC

   Fedilab: txs.es / encanarias.info / tuvideo.encanarias.info        Frost
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Conclusiones

1) La privacidad es un valor colectivo
2) Contribuir a la privacidad de todos es fácil y posible
3) La ley podrá ayudar (y vienen buenos tiempos (?)), pero es insuficiente

1. ¡¡ Disfruta de tu software y tu privacidad !!

2. ¿Cómo elegir software? (propuesta para debate) 

3. Valoración final:

1) Ser libre facilita pero no garantiza la privacidad
2) Gratis ¿datos, colectivo, o servicio freemium?
3) Asegurar el futuro: estándares, federable: libre.
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Esta obra está bajo una licencia
Creative Commons Atribución 3.0

Más info: https://encanarias.info/posts/35500
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(que su modelo de negocio sea la captación de datos)
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