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● 75% del software es libre
The Forrester WaveTM, 

Software Composition Analysis

Q3 2021

● 85-90% del software es libre
Github, 2022

Nada menos que Frankies



 

● Cumplimiento de licencias

● Vulnerabilidades

● Riesgo técnico

● Análisis de la Composición del Software (SCA)

○ Generación del SBOM (inventario)

Riesgos del Software Libre



 

● 2002: Primer solución SCA para fusiones y 

adquisiciones

● 2007: Nacen los smartphones

● 2008: HP lanza FOSSology

● 2015: Linux Foundation lanza OpenChain

● 2020: Solarwinds hack

● 2020: OpenChain ISO/IEC 5230:2020 publicada

● 2021: Orden ejecutiva de Biden: SBOM obligatorio

● 2021: Lanzamiento SCANOSS

● 2021: LOG4J caos

Línea de tiempo

Grandes empresas

PyMES



 

Tipos de detección

Detección de 
declaraciones

● Metadata que acompaña al código
● Declaraciones de copyright
● Encabezados y ficheros de licencia
● Declaraciones de dependencia

Detección de lo 
no declarado
(requiere KB)

● Ficheros sin encabezado
● Dependencias incluídas
● Detección de plagiarismo
● Crítico para C/C++
● Importante para TODOS los lenguajes



 

Comparación de huellas



 

● 154M URLs descargadas (>2Pb)

● 100.000.000.000 de ficheros

● 3.000.000.000.000 de líneas de código

● Acceso gratuito

○ Fundación para la Transparencia del Software

Base de datos de Software Libre 



 

● Adopción masiva de SBOM

● Notarización de SBOMs

● Validación de integridad

● Enlazado y Trazabilidad



 

Proyectos de la Fundación

OSSKB.ORG SBOM.INFO



 

OSSKB.ORG

● Perpétuo

● Gratuito

● Seguro 

● Anónimo

● Sin estado

Fundación para la Transparencia del Software



 

Presencia en repositorios públicos

https://github.com/scanoss

$ pip3 install scanoss
$ scanoss-py scan mycode/

$ npm install -g scanoss
$ scanoss-js scan mycode/



 

App de auditoría de software multiplataforma

https://github.com/scanoss/audit-workbench



 

$ scanoss-py scan 
$ scanoss-js scan

https://osskb.org/api

API público de la Base de Conocimiento de Software Libre 



 

Ecosistema en constante crecimiento

Herramientas libres Proveedores SCA

Abogados

Requerimientos
a proveedores

Auditores

Universidades



 

Resolviendo el SBOM entrante

Grandes Empresas

Sin SBOM

PyMEs
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Cómo encontrarnos?

● https://github.com/scanoss

● https://scanoss.com

● https://st.foundation



 

Gracias

Julian Coccia, CTO
https://scanoss.com

https://julian.coccia.com

